
Kiberdrošības prasības precēm

Grenada Sofija Demakina

Tehnisko preču uzraudzības daļas vadītāja vietniece
Tālr.67388647, Grenada.Sofija.Demakina@ptac.gov.lv



Piemērojamie normatīvie akti  

MK Noteikumi Nr.215 (ar 11.04.2024.)

Pamata regulējums
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Direktīva 2014/53/ES

Regula 2022/30 (piemēro no 2025.gada 1.augusta)+

Direktīva 2022/2380

Prezentācijā izmantotie attēli ir informatīvi, attēlu avots - tīmekļa vietne google.com



Jaunās prasības saistībā ar kiberdrošību

• pilnībā piemēro no 2027.gada 11.decembra
• 14.pants (Ražotāju ziņošanas pienākumi*) no 2026.gada 11.septembra
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*par jebkuru aktīvi izmantotu ievainojamību, ko satur produkts ar digitāliem elementiem

Regula 
2022/30

Regula 
2024/2847

Svarīgi!

Regula (ES) 2024/2847 (Kibernoturības akts)

par horizontālajām kiberdrošības prasībām attiecībā uz produktiem ar

digitāliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un (ES)

2019/1020 un Direktīvu (ES) 2020/1828

Īstenošanas regula (ES) 2025/2392



Ziņošanas pienākums

• agrīns 
brīdinājums

• kad 
ievainojamības
/ incidenti ir 
kļuvuši zināmi

• pilns 
paziņojums

• galīgais 
ziņojums

• kad ir pieejams 
korektīvs 
pasākums aktīvi 
izmantotām 
ievainojamībām

24 stundu laikā 72 stundu laikā 14 dienu laikā

• Ražotājiem jāziņo par aktīvi izmantotām ievainojamībām un nopietniem 
incidentiem, kas ietekmē viņu produktu ar digitāliem elementiem drošību

• Jāizmanto vienoto ziņošanas platformu (SRP) – sāks strādāt 11.09.2026.

1 mēneša laikā

• galīgais 
ziņojums

• kad ir pieejams 
korektīvs 
pasākums 
nopietniem 
incidentiem



Darbības joma - Regula 2024/2847

Produkti ar digitāliem elementiem, kuri darīti pieejami tirgū un kuru 
paredzētais nolūks vai pamatoti paredzamais lietojums ietver tiešu 
vai netiešu loģisku vai fizisku datu savienojumu ar ierīci vai tīklu
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Klasifikācija:

✔ Produkti ar digitāliem elementiem
✔ Nozīmīgi produkti ar digitāliem elementiem (III Pielikums , klase I un II) 

✔ Kritiski svarīgi produkti ar digitāliem elementiem (IV Pielikums) 

Izmantotais attēls ir informatīvs attēlu avots - tīmekļa vietne google.com

“produkts ar digitāliem elementiem” ir programmatūras vai aparatūras

produkts un tā attālinātās datu apstrādes risinājumi, ieskaitot
programmatūras vai aparatūras komponentus, kas tiek laisti tirgū atsevišķi;

Svarīgi!



Nozīmīgi 
produkti ar 
digitāliem 
elementiem I klase

Vispārēja 

lietojuma 

viedmāju 

virtuālie 

asistenti

Viedmāju 

produkti ar 
drošības 

funkcijām 

Internetam 

pieslēgtas 
rotaļlietas

Izstrādājumi 

personiskai 
valkāšanai

Operētāj 

sistēmas

Maršrutētāji, 

modemi

Publiskās 

atslēgas, 
virtuālā privātā 

tīkla, drošības 

(SIEM) sistēmas

Mikroprocesori 
un 

mikrokontrolleri 



Nozīmīgi 
produkti ar 
digitāliem 
elementiem

II klase

Virtuālo mašīnu 

pārraugi un 
konteineru 

izpildlaika 

sistēmas

Ugunsmūri, 

ielaušanās 
atklāšanas un 

novēršanas 
sistēmas

Pret iejaukšanos 

droši 
mikroprocesori 

un 

mikrokontrolleri



Kritiski 
svarīgi 
produkti ar 
digitāliem 
elementiem

Kritiski svarīgi

Aparatūras ierīces 

ar drošības 
blokiem

Viedās skaitītāju 

vārtejas, kas ir daļa 
no viedām uzskaites 

sistēmām, ierīces 

augstas drošības 
nolūkiem, 

kriptoapstrādei

Viedkartes vai 

līdzīgas ierīces, 
ieskaitot to 

drošības 
elementus



Izņēmumi
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Produkti ar digitāliem elementiem uz kuriem attiecas speciālie regulējumi:

▪ medicīniskās ierīces (Regula (ES) 2017/745)

▪ in vitro diagnostikas medicīniskās ierīces (Regula (ES) 2017/746)

▪ civilās aviācijas gaisa kuģi, bezpilota gaisa kuģi (Regula (ES) 2018/1139)

▪ transportlīdzekļi (Regula (ES) 2019/2144)

▪ kuģu aprīkojums (Direktīva 2014/90/ES).



Pamatprasības 
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I. Kiberdrošības prasības, kas attiecas uz produktu ar digitāliem elementiem 
raksturlielumiem

• bez zināmām izmantojamām ievainojamībām;
• ar drošu pēc noklusējuma konfigurāciju; 
• ievainojamības var novērst ar drošības atjauninājumiem; 
• nodrošina aizsardzību pret nesankcionētu piekļuvi;

• aizsargā uzglabāto, pārsūtīto vai citādi apstrādāto personas vai citu datu 
konfidencialitāti;

• aizsargā datu, komandu, programmu un konfigurācijas integritāti pret jebkādām 
manipulācijām vai modifikācijām, kuras nav atļāvis lietotājs;

• datu minimizēšana;
• aizsargā būtisku un pamata funkciju pieejamību;

• ….

II. Ievainojamību novēršanas prasības

Jaunums!



Atbilstības novērtēšana - Regula 2024/2847

Ražošanas iekšējā kontrole (A)

ES tipa pārbaude, kurai seko 
tipa atbilstības pārbaude, 

izmantojot ražošanas iekšējo 
kontroli (B+C)

Eiropas kiberdrošības 
sertifikācijas shēma, ja tāda ir 

pieejama un piemērojama

Atbilstība, pamatojoties uz 
kvalitātes pilnīgu nodrošināšanu 

(H)

Jaunums!

Nevar izmantot nozīmīgiem 
II.klases un kritiski 

svarīgiem produktiem 



Pirms laist/piedāvāt preci tirgū – pārliecināties
par tās atbilstību piemērojamajām prasībām.

Ja ir ražotāja statuss – ziņot par ievainojamībām

Precei ir pievienota norāde par kontaktpunktu, 
kur varētu ziņot par kiberdrošības ievainojamībām

Ja ir konstatētas neatbilstības – veikt korektīvās 
darbības un sadarboties ar uzraudzības iestādēm 

Svarīgi atcerēties!



• EK mājas lapa par Kibernoturības aktu

• Regula (ES) 2024/2847

• Īstenošanas regula (ES) 2025/2392

• Ministru kabineta noteikumi Nr.215 

• Direktīva 2014/53/ES

• Komisijas Deleģētā regula (ES) 
2022/30

• Informācija par saskaņotiem 
standartiem

• Paziņoto institūciju datu bāze

Noderīgi resursi 

https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R2392
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R2392
https://likumi.lv/ta/id/351106-radioiekartu-atbilstibas-novertesanas-piedavasanas-tirgu-uzstadisanas-lietosanas-un-uzraudzibas-noteikumi
https://likumi.lv/ta/id/351106-radioiekartu-atbilstibas-novertesanas-piedavasanas-tirgu-uzstadisanas-lietosanas-un-uzraudzibas-noteikumi
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32014L0053
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32014L0053
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies/notified-body-list?filter=legislationId:155501,notificationStatusId:1
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies/notified-body-list?filter=legislationId:155501,notificationStatusId:1


Paldies par uzmanību!



Paldies par uzmanību!
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