Patérétaju tiesibu
aizsardzibas centrs

Kiberdrosibas prasibas precem

Grenada Sofija Demakina
Tehnisko precCu uzraudzibas dalas vaditaja vietniece
Talr.67388647, Grenada.Sofija.Demakina@ptac.gov.lv




g Piemérojamie normativie akti
Patér;éjuh:iesibu
aizsardzibas centrs

Pamata regulejums

b g )-8 —> MK Noteikumi Nr.215 (ar 11.04.2024.)
#¥ INTERNETof " o
(i-THI.NG.S@“ — Direktiva 2014/53/ES

— Direktiva 2022/2380

+ Regula 2022/30 (pieméro no 2025.gada 1.augusta)

Prezentacija izmantotie attéli ir informativi, attélu avots - timekla vietne google.com



i Jaunas prasibas saistiba ar kiberdrosibu
F‘atér?ﬁitieﬂbu
aizsardzibas centrs
EU Cyber Resilience Act
—> Regula (ES) 2024/2847 (Kibernoturibas akts) Q

For safer & more secure

digital products

par horizontalajam kiberdrosSibas prasibam attieciba uz produktiem ar
digitaliem elementiem un ar ko groza Regulas (ES) Nr. 168/2013 un (ES)
2019/1020 un Direktivu (ES) 2020/1828

+ Istenosanas requla (ES) 2025/2392

r Svarigi! pilniba pieméro no 2027.gada 11.decembra
- 14.pants (Razotaju zinosanas pienakumi*) no 2026.gada 11.septembra

3
*par jebkuru aktivi izmantotu ievainojamibu, ko satur produkts ar digitaliem elementiem



Zinosanas pienakums

Pt”tb - Razotajiem jazino par aktivi izmantotam ievainojamibam un nopietniem
aizsardzibas centrs incidentiem, kas ietekmé vinu produktu ar digitaliem elementiem drosibu
 Jaizmanto vienoto zinoSanas platformu (SRP) — saks stradat 11.09.2026.
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. kad pazinojums kad ir pieejams * kad ir pieejams
ievainojamibas korektivs korektivs
/ incidenti ir pasakums aktivi pasakums
kluvusi zinami izmantotam nopietniem

ievainojamibam incidentiem
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Produkti ar digitaliem elementiem, kuri dariti pieejami tirgu un kuru

® paredzétais nollks vai pamatoti paredzamais lietojums ietver tiesu
vai netiesu logisku vai fizisku datu savienojumu ar ierici vai tiklu

r Svarigi!

“produkts ar digitaliem elementiem” ir programmaturas vai aparaturas
produkts un ta attalinatas datu apstrades risinajumi, ieskaitot
programmatiras vai aparatliras komponentus, kas tiek laisti tirgd atseviski;

Klasifikacija:
{3 v Produkti ar digitaliem elementiem
v v Nozimigi produkti ar digitaliem elementiem (III Pielikums , klase I un II)
v Kiritiski svarigi produkti ar digitaliem elementiem (IV Pielikums)

Izmantotais attéls ir informativs attélu avots - timekla vietne google.com
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Nozimigi
produkti ar
digitaliem
elementiem
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Nozimigi
produkti ar
digitaliem
elementiem
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Kritiski
svarigi
produkti ar
digitaliem
elementiem

Aparaturas ierices
ar drosibas
blokiem

Viedas skaititaju
vartejas, kas ir dala
no viedam uzskaites

sistemam, ierices

augstas droSibas
nolukiem,
kriptoapstradei

Viedkartes vai
[idzigas ierices,
ieskaitot to
drosibas
elementus
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Produkti ar digitaliem elementiem uz kuriem attiecas specialie requléjumi:
M = mediciniskas ierices (Regula (ES) 2017/745)
= in vitro diagnostikas mediciniskas ierices (Regula (ES) 2017/746)
E = civilas aviacijas gaisa kugi, bezpilota gaisa kugi (Regula (ES) 2018/1139)
transportlidzekli (Regula (ES) 2019/2144)
kugu aprikojums (Direktiva 2014/90/ES).
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I. KiberdroSibas prasibas, kas attiecas uz produktu ar digitaliem elementiem
raksturlielumiem

- bez zinamam izmantojamam ievainojamibam;

- ar drosu péc nokluséjuma konfiguraciju;

- ievainojamibas var noverst ar drosibas atjauninajumiem;

- nodroSina aizsardzibu pret nesankcionétu piekluvi;

- aizsarga uzglabato, parsutito vai citadi apstradato personas vai citu datu
konfidencialitati;

- aizsarga datu, komandu, programmu un konfiguracijas integritati pret jebkadam
manipulacijam vai modifikacijam, kuras nav atlavis lietotajs;

- datu minimizésana;

- aizsarga butisku un pamata funkciju pieejamibu;

_rJaunums!

II. Ievainojamibu noversanas prasibas



Atbilstibas novertesana - Regula 2024/2847
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ES tipa parbaude, kurai seko
tipa atbilstibas parbaude,
izmantojot razosanas ieksejo

Nevar izmantot nozimigiem kontroli (B+C)

II.klases un kritiski
svarigiem produktiem

Razosanas iekséeja kontrole (A)

r Jaunums!
Atbilstiba, pamatojoties uz Eiropas kiberdrosibas
kvalitates pilnigu nodrosinasanu sertifikacijas shéeéma, ja tada ir

(H) pieejama un piemerojama




Svarigi atcereties!
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Pirms laist/piedavat preci tirgi — parliecinaties
par tas atbilstibu piemérojamajam prasibam.

Ja ir razotaja statuss - zinot par ievainojamibam

Precei ir pievienota norade par kontaktpunktu,
kur varéetu zinot par kiberdrosibas ievainojamibam

Ja ir konstatétas neatbilstibas - veikt korektivas
darbibas un sadarboties ar uzraudzibas iestadém
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« EK majas lapa par Kibernoturibas aktu
« Reqgula (ES) 2024/2847

. Isteno$anas regula (ES) 2025/2392
Noderlgl resursi - Ministru kabineta noteikumi Nr.215

* Direktiva 2014/53/ES

« Komisijas Delegéta regula (ES)
2022/30

« Informacija par saskanotiem
standartiem

 Pazinoto instituciju datu baze



https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R2392
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32025R2392
https://likumi.lv/ta/id/351106-radioiekartu-atbilstibas-novertesanas-piedavasanas-tirgu-uzstadisanas-lietosanas-un-uzraudzibas-noteikumi
https://likumi.lv/ta/id/351106-radioiekartu-atbilstibas-novertesanas-piedavasanas-tirgu-uzstadisanas-lietosanas-un-uzraudzibas-noteikumi
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32014L0053
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32014L0053
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32022R0030
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://digital-strategy.ec.europa.eu/en/policies/cra-standardisation
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies/notified-body-list?filter=legislationId:155501,notificationStatusId:1
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies/notified-body-list?filter=legislationId:155501,notificationStatusId:1
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Paldies par uzmanibul!



Paldies par uzmanibu!
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