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lepazisanas

Peteris Paikens Prezentacijas téma

LU Matematikas un Informatikas Apdraudéjumi bez_v?du .iekértém
Institats, vado$ais pétnieks * LU MII (un EDI) pétijumi par to

LU Datorikas fakultate, docents drosibas analizes metodém
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Bezvadu uzbrukumi iekartam

Musdienu elektropreces biezi ir pilnvertigi "datori"

Bezvadu sakari ir tads pats datortikls ka citi

Datorsistemas reizém ir kludas, kas lauj parnemt to vadibu
* Darit visu, ko ierice fiziski spéj, nomainot programmaturu

Negribam tadu iespéju pielaut, tapéc ievainojamibas jalabo
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Valkajamo iekartu ipatnibas

e DrosSibas analize fokuséjas uz viedtalruniem un 'gudro maju’
e Valkajamas ierices apvieno abu vajas puses

— Privatuma un noklausisanas riski, jo nésa apkart sensorus

— Mazjaudas iegultas ierices, kam médz but drosibas problémas

* Viedierices neizskatas péc datoriem, bet tas tadi ir!
— Bezvadu austinas ar papildu iespéjam
— Fitnesa pulksteni, ar1 ja nav "gudras" saskarnes
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LU MIl un EDI pétijumi

e Automatizéta ievainojamibu meklésana Bluetooth protokola
* Bluetooth ir vecs un sarezgits protokols, méedz but ievainojamibas
* Caur Bluetooth Cipu var parnemt visu ierici (pieméram, telefonu?)
* Péetam, ka efektivi testét ierices noturibu pret "launiem" datiem

* |lericu identificésanas iespéjas péc raiditaja 1patnibam
* |erices "pirkstu nospiedums" — vai un ka atskiras vienadas ierices?
* Vai péc ta ierici var izsekot, un ka to var noverst?
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Kapéc So ir japéta?

* DrosSibas aspekti ir dala no produkta kvalitates

* Parupeéties par drosibu prasa darbu un uzmanibu, ko razotajs taupa
* Jair labakas (vai letakas) testéSanas metodes, tas vairak lietos
e Ja razotajam vienalga par lietotaju drosibu, vajag motivaciju
* Gandriz nav finansialas atbildibas par droSibas sekam lietotajiem
® Galvenais vaininieks ir uzbrucejs
* Reguléjums nepieprasa datorsistémas bez kltdam
* Razotajam var but izdevigi izlikties, ka problémas nav
* Publiski paradot konkrétu probléemu, reputacija spiez to labot
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Riski no sadiem uzbrukumiem

Atbilstosi ierices iespéjam! Automasinai vairak neka austinam

Privatuma parkapumi
* |zsekosana — kur lietotajs parvietojas? Cyberstalking, marketings
* Noklausisanas — komercnoslépumi, valsts drosiba
* Sléepta filmésana, ja iericei ir kamera

lerobezota, jo uzbrucéjam jaatrodas fiziski netalu

Jaunas ierices lieto vecus, nedrosus bezvadu risinajumus
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Paldies par uzmanibu!
Jautajumi?
Péteris Paikens - peteris@ailab.lv
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